I5"'KREDA

JUNGTINES KREDITO UNIJOS

DAZNIAUSIAI UZDUODAMUY KLAUSIMUY APIE E.KREDA
ELEKTRONINES BANKININKYSTES NAUDOJIMA SARASAS



Turinys

e A L o R

L S o T e e S oy e e
L ©® N o Uk W NN = O

20.

Kaip prisijungti prie elektroniniy paslaugy SIStEMOS? .......cc.vuiiiiiiiiiieciee e e e aaee e 3
LT ol oL U A1 ] o1 €= o Yo | TSRS 3
K3 daryti pamirSus SaVO SIAPLaZod]?.......cciiiiiiiiiiiiie ettt e e e e e e e et ae e e e nraeeean 3
Kurias narSykles sistema Palaiko? .......ueeeiiiiiiiiie e e e e e e nraeeean 3
Kaip apSaugOti KOMPIULEI P ...cii ittt e et e e e et a e e e et b e e e s abaeeeeaasseeesansaeeesanssneeean 3
Kaip atpazinti, kad tikrai esate e.kreda elektroniniy paslaugy sistemoje? ........ccccevevcieeieiiieeeeccieee e, 4
Kas yra kliento atpaZinimo Pri€MONES? ........uiiiiciiiiecciieeeccttee et e st e e e et e e e e sabaeeessarseeeesnbaeeesnssseeeeas 4
Ar atpaZinimo PriemMONES KAINUOJA?......cicciiiiiiiiiie ettt e e et e e e sbae e e s sbaeeeesbaaeessneaeessnnes 4
Ar unijos suteiktomis atpazinimo priemonémis galiu naudotis uzZsienio Salyse?.........cccccvveeeeiiiveeeeciieeeenns 4
Kodél verta naudotis Mobiliuoju ParaSu?.........ocuuiiiiiiee ettt e e e e e bae e e e bee e e e areeas 4
Kas ir kur gali jsigyti MObilYjj PArasSg?......ccccuee it e e e e e e e ae e e e raeas 4
Kaip naudotis trumpgjg Zinute (SMS) 2aunamu KOAU? .........ceeeeiriiiiieiiiiee ettt e 5
Ka daryti, jeigu negaliu prisijungti prie e.kreda elektroniniy paslaugy teikimo sistemos?...................... 5
Kokiy duomeny negalima atsKIBISti? .......cocuiiii i e e 5
Ar turiu saugoti Savo atpazZinimo PriEMONES?......cccuiiieecieeeeecieeeeectee e e ectre e e e eteeeeestaeeeessseeeseasaeeesesreeenan 5
Kg daryti praradus/jtariant, kad atpaZzinimo priemonés tapo Zinomos tretiesiems asmenims? ............. 5
Kaip galiu patikrinti, ar mokéjimas buvo atliktas elektroniniy paslaugy teikimo sistemoje? .................. 5
Kaip sustabdyti elektroniniy paslaugy teikimo sistema mokéjimo nurodyma? .......cccccceeevveeeicieeeeenneen. 5
Kokius operacijy limitus galima NUSTAtYLI? .......ccciiiiiiiiie et e e e e e 6

Ar unija gali stabdyti mano atpaZinimo priemones/ operacijas atliekamas elektroniniy paslaugy

YL H=] 1 4 T IR 6



1. Kaip prisijungti prie elektroniniy paslaugy sistemos?

Prisijungimo prie elektroniniy paslaugy sistemos Zingsniai:

e Interneto narSyklés adreso lauke surinkite https://e.kreda.lt arba, puslapyje www.kreda.lt arba
savo unijos internetiniame puslapyje (jei unija tokj turi) virSutiniame deSiniajame kampe
paspauskite ikonéle e.kreda;

e Atsivérusiame lange jveskite savo atpaZinimo kodg ir spustelékite , Testi prisijungima”

e Jei registruojatés pirmakart, seikite instrukcijas aprasytas dokumente ,Internetinés
bankininkystés naudojimosi taisyklés”.

2. Kaip pakeisti slaptazodj?
SlaptazodZio keitimo Zingsniai:
e budami e-KREDA elektroniniy paslaugy sistemoje, virSutiniame deSiniajame kampe pasirinkite
,Nustatymai“ —> ,Keisti slaptazodj“.
e toliau sekite instrukcijas:
1. jveskite seng slaptazod]
2. jveskite naujg slaptazod;
3. pakartokite naujg slaptazodj
4. I$saugokite jvestus duomenis.
Atkreipiame démesj, kad slaptaZodis turi bati sudarytas i$ ne maZiau kaip 8 simboliy. Tai gali bati skaiciy
specialiy simboliy, raidZiy, deriniai. Nekurkite slaptazodziy i$ savo artimyjy vardy, gimimo daty..

3. Kg daryti pamirsus savo slaptazod;?
Jums reiks atvykti j unijg ir unijos darbuotojas, patikrines Jlsy tapatybe, iSduos naujg pradinj slaptazod,.

4. Kurias narsykles sistema palaiko?
Elektroniniy paslaugy sistema galite naudotis kompiuteriu ar telefonu, kuriame yra jdiegta viena is Siy

narsykliy:
4 Google Chrome 16 ir naujesnés versijos
4 Mozilla Firefox 10 ir naujesnés versijos
4 Internet Explorer 9 ir naujesnés versijos

4 Safari 5 ir naujesnés versijos

v Opera 10 ir naujesnés versijos
Jeigu elektroniniy paslaugy sistemos prisijungimo metu puslapyje narSyklés virSuje matote pranesSima
,Naudojate nebepalaikomg arba pasenusig narsyklés versijg, todél kai kurios elektroniniy paslaugy sistemos
funkcijos gali neveikti. Rekomenduojame atsinaujinti narSykle arba naudoti kitg, tai reiskia, kad naudojamos
narSyklés versija yra per sena ir, norédami naudotis elektroniniy paslaugy sistema, turite jg atnaujinti.

5. Kaip apsaugoti kompiuterj?

v" |diekite patikima antivirusine programine jranga, nustatykite, kad ji tikrinty visus jeinandius ir iSeinanéius
duomenis. Reguliariai atnaujinkite programine jrangg ir naudokite naujausias narsykliy versijas.

v' Taip pat rekomenduojame jsidiegti uzkardas (firewall) bei programas, apsaugancias kompiuterius nuo
duomeny kaupimo ir kity parazitiniy programy (,,Adware/spyware checkers®).

v" Dalis interneto nardykliy suteikia galimybe i$saugoti prisijungimo duomenis, kad kitg kartg vartotojas
galéty prisijungti automatiskai (nejvesdamas slaptaZodzio). Sios patogios funkcijos pagalba piktavaliai
asmenys gali suZinoti JUsy prisijungimo duomenis, todél rekomenduojame visuomet atidZiai perskaityti
ekrane isSokancius pranesimus ir nenaudoti Sios galimybés prisijungimui prie E. mokéjimy sistemos ir kity


https://e.kreda.lt/
http://www.kreda.lt/

portaly, kuriuose pateikiama konfidenciali informacija. Placiau apie narsykliy paZeidZiamumas skaitykite
https://www.esaugumas.lt/It/saugumo-spragos/narsykles/262

6. Kaip atpazinti, kad tikrai esate e.kreda elektroniniy paslaugy sistemoje?
Atvére elektroniniy paslaugy svetaine, patikrinkite:

v' svetainés adreso pradzia turi bati , https“, o ne ,http“:

v'arvirsutinéje lango dalyje matosi uzrasas ,,Saugi unija“, rodanti, kad jungtis saugu.

7. Kas yra kliento atpazinimo priemones?
Norint prisijungti prie elektroniniy paslaugy sistemos reikia turéti atpaZinimo priemones. Jos klientui
jteikiamos unijoje, pasirasant kliento atpaZinimo priemoniy naudojimo sglygas. Naudotojo atpaZinimo
priemones:
v' atpaZinimo kodas — kaskart jungiantis prie svetainés jvedama skaiciy seka.
v/ pradinis slaptaZodis — slaptaZodis, jvedamas tik pirmg kartg jungiantis prie elektroniniy paslaugy
sistemos.
v' slaptaZodis — kliento sugalvotas slaptaZzodis, naudojamas kiekvieng kartg jungiantis prie elektroniniy
paslaugy sistemos.
v' trumpaja Zinute (SMS) gaunamas kodas — unijos trumpaja Zinute (SMS) siunciamas vienkartinis kodas.
v" mobiliojo elektroninio paraso priemoné.

8. Ar atpazinimo priemonés kainuoja”?
Unija Sig paslaugg teikia nemokamai. Taciau naudojantis mobiliuoju elektroniniu parasu ménesinj mokestj uz
naudojimasi mobiliuoju parasu gali taikyti jisy mobiliojo rySio operatorius.

9. Ar unijos suteiktomis atpazinimo priemonémis galiu naudotis uzsienio

Salyse?
Trumpaja Zinute (SMS) gaunamas kodas veiks visose Salyse, kuriose galite gauti paprastus SMS.
Mobiliojo elektroninio paraso atveju priemoné gali neveikti kai kuriose Salyse, todél prie$ vykstant j uZsienj
rekomenduojame apie tai pasitarti su savo mobilaus rySio operatoriumi. Abi atpaZinimo priemonés
standartiskai blna aktyvuotos, todél neveikiant vienai visada galima naudotis kita.

10. Kodel verta naudotis mobiliuoju parasu?

Naudojimasis mobiliuoju elektroniniu parasu uztikrina sauguma. Norint patvirtinti savo tapatybe mobiliuoju
elektroniniu parasu, reikia turéti mobilyjj telefong ir j jj jvesti savo sPIN kodga, kurj prireikus galite patys
pasikeisti. Jei pamesite ar uzblokuosite mobilyjj telefong, niekas negalés pasinaudoti jlsy el. tapatybe, nes ji
apsaugota mobiliojo elektroninio paraso aktyvinimo slaptazodziu.

11. Kas ir kur gali jsigyti mobilyjj parasa?

Mobilyjj elektroninj parasg gali jsigyti pilnameciai, mobiliyjy operatoriy abonentai (iSankstinio mokéjimo
paslaugy naudotojams mobilusis elektroninis parasas neiSduodamas), bet kuriame Jisy mobiliojo operatoriaus
salone. Vietoj Jisy esamos operatoriaus SIM kortelés bus iSduota nauja SIM kortelé su elektroninio paraso
sertifikatu.
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12. Kaip naudotis trumpajg Zinute (SMS) gaunamu kodu?

Elektroniniy paslaugy sistema pasidlys jums suvesti trumpaja Zinute (SMS) gauta koda. Sis siunc¢iamas kodas
yra vienkartinis, todél kiekvieng kartg jungiantis ar tvirtinant mokéjimo nurodymus, dokumentus elektroniniy
paslaugy sistema Jums bus siunc¢iamas naujas kodas.

13. Kg darvti, jeigu negaliu prisijungti prie e.kreda elektroniniy paslaugy

teikimo sistemos?

Negalédami prisijungti prie e.kreda elektroniniy paslaugy sistemos su mobiliuoju parasu, uzklauskite Jus
aptarnaujantj operatoriy, ar néra sutrikdytas mobiliojo paraso veikimas. Nesant sutrikimy, praSome susisiekti
su savo unijos klienty aptarnavimo atstovais. Jei Jlsy paskyra e.kreda elektroniniy paslaugy sistemoje buvo
blokuota, kai 5 kartus neteisingai suvedéte prisijungimo duomenis, turésite atvykti j unijg su savo asmens
tapatybés dokumentu ir pateike rastiSkg prasyma galésite gauti naujas atpazinimo priemones.

14. Kokiy duomeny negalima atskleisti?

v" Neatskleiskite savo paso, asmens tapatybés kortelés duomeny kitiems asmenims, jeigu jie nenurodo
aiskaus teisinio pagrindo Siems duomenims rinkti

v" Nepraneskite prisijungimo prie E. mokéjimy sistemos slaptaZzodziy ir kody telefonu, nesiyskite jy pastu ar
el. pastu. Unija niekuomet nereikalauja Sios informacijos pateikti minétais badais.

15. Ar turiu saugoti savo atpazinimo priemones?

Taip. Privalote uZtikrinti Jums suteikty atpaZinimo priemoniy saugumg, slaptumg, niekam jy neperduoti,
neatskleisti, nedaryti jy prieinamy tretiesiems asmenims.

16. Kg daryti praradus/jtariant, kad atpazinimo priemonés tapo Zinomos

tretiesiems asmenims?

Praradus atpaZinimo priemones (pametus savo prisijungimo informacijg arba jtarus, kad prisijungimo
duomenis galéjo suZinoti pasaliniai asmenys) nedelsiant atvykite j unijg arba skambinkite unijai. Unija iskart
iSduos naujas atpazinimo priemones (arba blokuos prieigg prie Jasy elektroniniy paslaugy sistemos paskyros),
kad niekas negaléty pasinaudoti JUsy saskaitoje esan¢iomis |éSomis.

17. Kaip galiu patikrinti, ar mokéjimas buvo atliktas elektroniniy paslaugy

teikimo sistemoje?
Visus elektroniniy paslaugy sistema atliktus mokeéjimus galima rasti ,Operacijy sgrase”. Ten rasite datg, blseng
ir kitas mokéjimo detales.

18. Kaip sustabdyti elektroniniy paslaugy teikimo sistema mokéjimo

nurodyma?
Atlikty ir vykdomy mokéjimy nurodymy statusg galima pasitikrinti elektroniniy paslaugy sistemos ,, Operacijy
sgrase”. Jeigu mokéjimo statusas yra ,pasirasytas”, ,dalinai pasirasytas”, ,nepasirasytas”, tokj mokéjima
galima tiesiog iStrinti arba atmesti, ir jis nebus atliktas.



19. Kokius operacijy limitus galima nustatyti?

Elektroniniy paslaugy sistemoje atliekamy operacijy limitai nustatomi ar kei¢iami tik unijoje pagal pateikta
prasyma. Limitai gali bati nustatyti sgskaitai ir/ar jgaliotam asmeniui:

v

v

vienos dienos operacijy limitas — didZiausia pinigy suma, kurios nevirsijant galima atlikti operacijas per
vieng bendrovés darbo dieng

vieno ménesio operacijy limitas — didZiausia pinigy suma, kurios nevirsijant galima atlikti operacijas per
menes;j

Unija atsizvelgiant j naudojamg AtpaZinimo priemone, taiko Siuos vieno ménesio operacijy limitus:

v

v

mobiliojo elektroninio paraso priemonei :

o vienos dienos operacijy limitas — 5000 (penki tikstanciai) eur

o vieno ménesio operacijy limitas - 10 000 (desSimt takstanciy) Eur;
trumpaja Zinute (SMS) gaunamam kodui:

o vienos dienos operacijy limitas — 1000 (vienas tlkstantis) Eur;

o vieno ménesio operacijy limitas — 5000 (penki tikstandciai) Eur.

Visiems klientams, kurie néra nusistate limity, bus pritaikyti unijos standartiniai limitai: 5 000 eury dienos
limitas. Jei naudosite atpaZinimo priemone, kuriai nustatyti maZesni limitai nei JUsy pasirinkti — galios
atpazinimo priemoneés limitai.

20. Ar unija gali stabdyti mano atpaZinimo priemones/ operacijas atliekamas

elektroniniy paslaugy sistema?

Unija gali stabdyti naudojimasi atpaZinimo priemonémis ar naudojimasi e.kreda elektroniniy paslaugy sistema
tais atvejais kai:

v

v
v

Yra objektyviai pagrjstos priezastys, susijusios su sistemos ir/ar identifikavimo priemoniy ir/ar
prisijungimo duomeny saugumu, jtariamu neautorizuotu ar nesgziningu naudojimusi sistema.

Yra nesilaikoma elektroniniy paslaugy sutarties salygy;

Unija suzino apie identifikavimo priemoniy ir/ar prisijungimo duomeny vagyste ar praradima kitu badu,
jtarus ar suZinojus apie identifikavimo priemoniy ir/ar prisijungimo duomeny neteisétg jgijimg arba
neautorizuotg jy naudojima, taip pat apie faktus ar jtarimus, kad identifikavimo priemoniy duomenis ir/ar
prisijungimo duomenis suzinojo arba jais gali pasinaudoti tretieji asmenys, turi pagrjsty jtarimy, kad
Sistema ir jos pagalba prieinamose Jisy saskaitose esanciomis léSomis ar valdomomis mokéjimo
priemonémis gali neteisétai pasinaudoti tretieji asmenys arba kad Sistema gali biiti naudojama ar yra
panaudota nusikalstamai veikai vykdyti;

Jums to pareikalavus (praradus ar sugadinus iSduotg identifikavimo priemone ir/ar prisijungimo
duomenis, iskilus grésmei, kad apie iSduotg identifikavimo priemone ir/ar kliento prisijungimo duomenis
gali suZinoti arba suZinojo tretieji asmenys, atsiradus kitoms priezastims, dél kuriy Jas ar Jasy jgaliotas
asmuo negali naudotis sistema);

Jums ar Jasy jgaliotam asmeniui sistemoje 5 (penkis) kartus neteisingai panaudojus iSduotg ar Jasy
naudotojo pasirinktg identifikavimo priemone ir (ar) pagrjstai kylant jtarimams, kad mokéjimo nurodymus
kliento/kliento jgalioto asmens vardu gali pateikti (pateikia) tretieji asmenys.



