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Internetinés bankininkystés saugumo reikalavimai



Nesiyskite el. pastu konfidencialios informacijos (prisijungimo prie elektroninés bankininkystés
sistemos slaptazodziy ir pan. duomeny). Suabejoje elektroninés paslaugos ar kompiuterio
patikimumu, nutraukite darbg ir nedelsdami praneskite apie tai unijai.

Kaip saugiai naudoti slaptazod;j?

~

Jsiminkite slaptaZodZius, neuZsirasykite jy, niekam nesakykite, reguliariai keiskite.
Slaptazodzius jveskite tik tada, kai esate tikri, kad JGsy niekas nestebi.

Saugokite slaptaZzodzius ir jy formavimo jrenginius bei priemones (slaptaZzodziy generatorius,
korteles) kitiems Zmonéms neprieinamose vietose — ne piniginése, rankinése ar Salia savo
kompiuterio.

Nepraneskite slaptazodziy telefonu, socialiniuose tinkluose, nesiyskite jy pastu ar el. pastu.
Pastaruoju metu vis dazniau sukdciai slaptazodzius bando idvilioti telefonu apsimesdami,
unijos, policijos, Finansiniy nusikaltimy tyrimo tarnybos, Specialiyjy tyrimy tarnybos, ,,Sodros”
ar kity valstybés jstaigy darbuotojais ar darbdaviais, sitlanciais patraukly darba.
Nepasiduokite psichologiniam spaudimui — neatskleiskite telefonu konfidencialiy duomeny,
nes niekas neturi teisés to i$ Jusy reikalauti. Apie tokj bandyma iSkart praneskite unijai ir
policijai.

Jokiu budu nenurodykite slaptazodziy, jei prisijungiant prie elektroninés bankininkystés ar
pervedant pinigus internetu Jusy praSoma jvesti i$ karto kelis slaptazodzius. Jeigu taip nutinka,
vadinasi, JUsy naudojamas kompiuteris uzkréstas — per kenksmingas programas sukciai
bando suZinoti jvestus slaptazodzius. Tokiu atveju batinai nedelsdami:

baikite darbg elektroniniy paslaugy sistemoje

praneskite apie tai savo unijai paskambine klienty aptarnavimo telefonu, kurj rasite uzéje ant
nuorodos http://www.kreda.lt/kredito-unijos/kontaktai-darbo-laikas/ ir paprasykite blokuoti
prieigg prie elektroninés bankininkystés sistemos.

Kokiy duomeny negalima atskleisti?

Neatskleiskite savo paso, asmens tapatybés kortelés ar vairuotojo pazyméjimo duomeny
kitiems asmenims, jeigu jie nenurodo aiskaus teisinio pagrindo Siems duomenims rinkti.
Nepraneskite prisijungimo prie elektroninés bankininkystés sistemos slaptazodziy telefonu,
nesiyskite jy pastu ar el. pastu. Unija niekuomet nereikalauja Sios informacijos pateikti
minétais budais.

Kaip narsyti po internetg ir naudotis teikiamomis elektroninémis paslaugomis?
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9.

Blkite atidis, kai atveriate el. laiSkus, narSote po internetg, kopijuojate informacija.

Ypac tikrinkite nepaZjstamy asmeny Zinutes elektroninio pasto ir socialiniy tinkly paskyrose,
kuriose yra nuorody (angl. ,,hyperlink”). Niekada nespauskite jtartiny nuoroduy.

Nesilankykite nepaZjstamuose tinklalapiuose — daZniausiai kenksmingos programélés
(virusai) platinamos el. pastu ir nesaugiuose tinklalapiuose.

Nesinaudokite elektroninémis paslaugomis vieSose vietose, jei Jums atrodo, kad esate
stebimi, ar kompiuteris kelia jtarima.

Viesoje vietoje pasinaudoje elektroniniy paslaugy sistema, pasikeiskite slaptazod,.
Nesinaudokite elektroninémis paslaugomis jungdamiesi i$ nepazjstamy asmeny kompiuteriy.
Pries pirkdami neZinomose elektroninése parduotuvése, pasidomékite jy patikimumu.
Nustatykite maZg operacijy, atliekamy elektroninés bankininkystés sistemoje, limitg ir
didinkite jj tik tada, kai batina.

Darbg elektroninéje bankininkystéje baikite spustelédami ,,Baigti darbg”.

10. Dél elektroniniy paslaugy konsultuokités tik unijos darbuotojais.


http://www.kreda.lt/kredito-unijos/kontaktai-darbo-laikas/
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Kaip apsaugoti kompiuterj?

Jsidiekite patikimg legalig antivirusine programg, reguliariai atnaujinkite programine jrangg ir
naudokite naujausias narsykliy versijas.

Daznai aptinkama operaciniy sistemy ir kitos programinés jrangos saugumo spragy, leidzianciy
suk&iams neteisétai patekti j svetimus kompiuterius ir prisijungti prie sistemy. Siomis spragomis
naudojasi jsilauzéliai, todél gamintojai, siekdami uZztikrinti jrangos sauguma, nuolat jg koreguoja,
Salina aptiktas spragas. Taigi pasirlpinkite, kad JGsy naudojama operaciné sistema ir kita
programiné jranga bty laiku atnaujinta. Nenaudokite nebeatnaujinamos programinés jrangos,
tokios kaip ,Internet Explorer 6“.

Aptike virusg ar pasitlyma jsidiegti jtarting programa, iSkart baikite darbg kompiuteriu ir kreipkités
i kompiuteriy specialistus.

Domeékités ir naudokités informaciniy technologijy saugumo specialisty patarimais.

Jei elektroninés bankininkystés sistemos registracijos lange jvedus atpaZinimo kodag ir
slaptaZodZius, nepavyksta prisijungti, rodomas pranesimas apie techninius nesklandumus arba
ilgokai matote nesibaigiancio veiksmo piktograma, vaizduojancig besisukantj rata, tikétina, kad
JUsy kompiuteris yra uzkréstas virusu. Nedelsdami praneskite apie tai klienty aptarnavimo
telefonu, kurj rasite uzéje ant nuorodos http://www.kreda.lt/kredito-unijos/kontaktai-darbo-

laikas/
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